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Descripcion general

En la sucursal 173 se detectdé un incidente en el servicio GUGA21 (ticket
V01732000054513) donde el importe registrado en farmax ($242.00) no coincidié con el
importe enviado al integrador GUGA ($1,236.00).

Diagndstico

El servicio GUGA21 integra el punto de venta con un proveedor externo mediante dos
componentes principales: Guga21Client (cliente del web service de GUGA) vy
Guga21Service (I6gica interna de negocio que prepara los parametros, llama al cliente y
maneja las respuestas). El flujo para un pago de servicio es: primero se obtiene informacion
del pago (monto a pagar, comision, etc.) usando una operacién Info, y luego se realiza la
operacion de cobro final.

En el cddigo, al iniciar la transaccién, el sistema prepara un objeto Servicelnfo con datos del
producto de servicio. Para GUGA21, el importe del servicio se establece inicialmente en 0
porque se espera que el servicio externo proporcione el precio a pagar.

Durante el andlisis de la incidencia reportada para la transaccién con folio
V01732000054513, se llevaron a cabo los siguientes pasos de diagndstico:

Revisando en las bitacoras de trnTransaccionescab el registro es de:

subTotal iva $240.3448 1.6552

Pero en la bitacora de servicios venPagoServiciosBitacoraReg, se tiene lo siguiente:
importe $1236.0000.

Se valida la venta con folio V01732000054513 en la base de datos donde se
visualiza la siguiente informacion:

foioTransaccion  codigoCajero  codigoVendedor  fechaTransaceion subTotal  wa cambio fechaOperacion BpoVenta idFechaOperacion descuento coPago comisionBancaria redondes status folioCorte poPrecio  importeSer
1 V01732000054513 111973 111973 2024-12-19 114319560 2403448 16552 80000 2024-12-19 c 20241219000173  0.0000 0.0000 0.0000 00000 | v P 0.0000

renglon  codigoProducto  codigoRelacionado  unidad  precioRegular tasalva importelva  imporleDescuento  importeCoPago  codigoDepartamentolva _importeComesion _ sinDevolucion  ventasInexsten:

1 1 700499241 8480761001428 0 230.0000 2300000 2300000 1.0000 00000 00000  0.0000 0.0000 7 12.0000 0 0.0000

2 2 1805020054 21005 ] 10.3448 10.3448 0.0000 1.0000 160000 16552  0.0000 0.0000 2 0.0000 0 0.0000
codigoMoviniientoCaja codigoTurmo tipoMovimiento  idFechaOperacion  codigoSucursal  fechaOperacion  folioOperacion folioCorte estaModoEntrenamiento _tipoTransacaion  codi

1 A3DC6BBB-30BE-EF11-9BA3-8851FBEBI00T 48D722DC-09BE-EF11-9BA3-8851FBGBID0T | 2024121900173 173 2024-12-19 V0173200054513  CT0173200000841 0 PE | 163
codigoMovimientoGaja codigoFarmaPago  importePago  importeComisionBancaria imporlelVA  tipoDeCambio autorizacion  documento  estalusFormaPago  syncCreadoFecha syncActualizadoFecha  codigoTipoDocun

1 A3DC6BBB-30BE-EF11-9BA3-8851FBGB3001 1 2500000  0.0000 0.0000 1.0000 NULL NULL A 20241219 11:44.07.937  2024-12-1911:44.07.937 | NULL
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Como se desglosa en la imagen podemos observar que;

1.

En la primer tabla trnTransaccionesCab se crea el folio V01732000054513
el subtotal es de $240.3448 a esto le sumamos el iva $1.6552 nos da un igual
de $242.0000.

Segunda tabla trnTransaccionesDet observamos el detalle del articulo
donde su cédigo relacionado es 8469761001428 y su descripcion “BANORTE
- DEPOSITO A TARJETA DE DEBITO” avanzamos y visualizamos su
precioVenta que es de $230.0000, contabilicemos que maneja el campo
importeComision que es de $12.0000.

El segundo renglon desglosa la comision donde observamos que su codigo
relacionado es 21005 y la descripcion “COMISION_21005” vemos que su
precio venta es de $10.3448 y mas adelante tenemos el campo importelva
que maneja $1.6552 sumando ambos precios nos da los $12.0000 pesos que
se manejan en el primer renglén.

Tercera tabla genMovimientosCajascab podemos ver que maneja un campo
que es tipoTransaccion donde tiene PE lo que significa que es un pago de
empresas.

Cuarta tabla genMovimientosCajasdet aqui se visualiza la forma de pago
donde se agrega el codigo de pago que fue 1 igual a efectivo, importe pago
que fue de $250.0000 pesos y el estatus de la forma de pago que se
encuentra en A que es igual Aplicada.

Esto es el desglose de la transaccion en la base de datos Archiving, validado
tambien en farmax_caja y farmax_local y encontrando el mismo resultado.

Todos los servicios de tercero al generar un pago de servicios, depdsitos, etc,
generan un request y un response donde podemos identificar si se realiz6 de
manera correcta y que fue lo que el integrador respondié.

Se agrega query donde se consulta la bitacora de servicios

select * from venPagoServiciosBitacoraReg
where folioTransaccion = 'V01732000054513' and codigoSucursal = 173
order by syncCreadoFecha desc

codigoPr ] C folioTransaccion  importe  comision fechaR:

1 33555881
2 33555879

datosSolicatud
1 ArrayOfParar
2 \rayOfPa:

d &
700499241 73 20 NULL V01732000054513 12360000 120000 2024-12-19 11:43.25.843 2024-12-19 114325893  <AnayOfParamelers xmins xsi="nitp www w3.01g
700499241 173 20 370220 V01732000054513  1236.0000 120000 2024-12-19 114324887 2024-12-19 114325823 <AmayOfParameters xmins xsi="hitp./www.w3.0rg

dalosRespuesta codigoEmor  esReverso  slalus  codigoUsuario  versionSoftware  syncCreadoFecha syncActualizadoFecha syncActualizadoPor

nelers xmins xsi="hilp.iwww w3 org ArrayOlParamelers xminsxsi="hiip lwwwwi orgl.. 0 0 (x} 111973 1000400291 2024-12-19 11:43:21.537  2024-12-19 11:58:15503 FARMAX SYNC TRIGGER
meters xmins xsi="http iwww.w3.org ArrayOfParameters xmins. xs ttp /www. w3.org’ L] ] c 111973 1000400201 2024-12-19 114320583  2024-12-19 11.58.15583 FARMAX SYNC.TRIGGER
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Se desglosan en dos partes donde observamos que en la primer imagen se
visualiza el importe de $1236.0000 y su comisién de 12.0000, en la segunda imagen
tenemos el request y response enviados por el proveedor GUGA21, manejando el
status que nos indican que ambos estan en C lo que significa que esta Completada.

Validacion del request y response hacia GUGA:

Se recuper6 el XML de la peticibn enviada al integrador
(venPagoServiciosBitacoraReg) donde se evidencié que el campo MONTO fue
enviado con el valor “1236” en formato xsd:string, a pesar de que el monto real
era $230.00.

<Parameters Label="REFERENCIA" Type="AN" Encrypted="true" Field="REFERENCIA" FieldClass="1"»
<Value xsi:type="xsd:string">zL3Fa8Y5wX1lsLXn6cO97US2L3XWXUpBga8VSlfmRFwXk=</Value>
</Parameters>
¢<Parameters Label="MONTO" Type="NM" Encrypted="false" Field="MONTO" FieldClass="5"3
<Value xsi:type="xsd:string"»1236</Value>
</Parameters>»
<Parameters Label="TIPO" Type="NM" Encrypted="false" Field="TIPO" FieldClass="2">»
<Value xsi:type="xsd:decimal™>2.6@8</Value>
</Parameters>

<Paramete

Al contrario, al comparar con una transaccidén correcta, observamos que el
campo MONTO se envia como xsd:decimal con el valor 230.00, como debe ser:

rs Label="REFERENCIA™ Type="AN" Encrypted="true”™ Field="REFERENCIA® FieldClass="1"»

<Value xsi:type="xsd:string”>woXMdGOvIxYnUEGOIDYRXXTHI1gIR+IYOzy+RNjFZkqg=</Value>

< /Parameters>

<Parameters Label="MONTO" Type="MM" Encrypted="false"™ Field="MONTO"™ FieldClass="5">
<Value xsi:type="xsd:decimal”>230.00</Value>

< /Parameters>»

<Parameters Label="TIPO" Type="NM" Encrypted="false" Field="TIPO" FieldClass="2"»
<Value xsi:type="xsd:decimal™>2.00</Value>

</Paramet

ers»

Validamos los logs de la caja y transaction log y no encontramos error alguno, solo
al revisar los logs de impresion se pudo validar que el cobro fue de 242.0000
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&lt;SellerIdsagt;111973&1t;/SellerIidagt;
&lt;SellerName&gt; ESTEFANY DEL CARMEN GONZALEZ MARQUEZ&1t;/SellerName&gt;
&lt;SellerRosterIdegt;00111973&lt;/SellerRosterIdsagt;
&lt;ServiceComission&gt;10.3448&1t;/ServiceComission&agt;
&lt;Subtotalsgt;230&lt;/Subtotalagt;
ubtotalWoIEPS&gt;0&lt;/SubtotalWoIEPSaqt;
otal&gt;242.0000&1t; /Total&gt:
otalBccumulatedEwalletsagt; Oslt; /TotalAccumulatedEwalletagt;
otalBalanceEwallet&gt;0&lt;/TotalBalanceEwallet&agt;
otalCharityEmountsagt;0&lt;/TotalCharityAmountagts;
&1t;TotalIEPSFees&gt 1t;/TotalIEPSFeessgt;
&lt;TotalIEPSRates&agt;0&lt; /TotalIEPSRatessagt;
&lt;TotalPaymentsgt;250&1t;/TotalPaymentagt;
&lt;TotalVatGroupingagt;
&lt;TicketTaxModelagt;
&1t; Amount&gt; 0&lt; /Amountagts
&1t;BaseAmount&gt;0&lt;/BaseBmountsagt;
&lt;Description
i:nil="true" /&gt:
&1t ;FactorType
i:nil="true" /&gt;
&1t;Subtotalagt;230&lt;/Subtotalsgt;
&1t; SubtotalWoIEPS&gt; 0&lt; /SubtotalWoIEPS&gt,
&lt;TaxDescription
i:nil="true" /&gt;
&1t ;TaxRate&gt;0&lt; /TaxRatesgt;
&lt;/TicketTaxModelsgt;
&lt;/TotalVatGrouping&gt;
&lt;TransactionCancellationNumber
il="true" /&gt;
&l ransactionControlIdagt; 7eTebeaf-30be-ef11-9ba3-8851fb6b3001&1t; /TransactionControlIdegt;
&lt;TransactionDate&gt;2024-12-19T11:43:21.8171984-0 1t;/TransactionDatesgt;
&lt:TransactionNumber&gt:V01732000054511&1t:/TransactionNumber&gt:
ransactionNumberEwallet
il="true" /&gt;
ransactionRelatedNumber
irnil="true" /sgt;

Ademas se puede visualizar que el monto de la transaccién fue de 1,236.00.

&lt;/TicketlLeyendsagt;
&lt;TicketLeyendsagt;
&lt;Labelsgt ;MONTO&1t; /Labelagt;

&lt;Typesgt;NMslt; /Typeagt;
&lt;vValuesgt;1,236.00&1t;/Valueegt;
&1t;/TicketLeyends&agt;
&lt;TicketlLeyendssagt;
&lt;Labelsgt;COMISION&Lt, /Labelagt;
&1lt;Type&gt;NM&lt; /Typesagt;
&lt;Valuesgt;12.00&1lt;/Valueagt;
&lt;/TicketLeyendsagt;
&1t;TicketlLeyendsagt;
&lt;Label /&gt;
&1lt;Type&gt ;AN&1L; /Typesagt:
&1t;Valueigt;SERVICIC OPERADC PCR CUENTA DE BANCO MERCANTIL DEL NORTE S.A. ACLARACIONES: f
&lt;/TicketlLeyendsagt;
&lt;/LegendMessagesagt;
&lt;LineTtemDetailsagt;
&lt;Lineltem&gt;
&lt;Description&gt;BANORTE - DEPOSITO A TARJETA DE DEBITO&lt;/Description&gt:
&lt;DiscountEmountsagt;0&lt; /DiscountAmountagt;
&lt;DiscountRatesgt;0&lt;/DiscountRatesgt;
&1t; TtemTdagt;0&lt; /TtemIdagt;
&1t;PublicPriceagt;230&1t;/PublicPricesagt;
&lt;Quantitys&gts;lalt:/Quantitysgt;
&lt;RelatedCodesgt; 8469761001428&1t; /RelatedCodesgt;
&lt;SalePricesgt;230&1lt;/SalePricesagt;
&lt;SalePriceWwithVatagt;230&lt;/SalePriceWithvatagt;
&1t;SubTotalmountagt;0&lt;/SubTotalAmountagt;
&1t; SubTotalRmountWoIEPSRate&gt; 0&1t;/SubTotalAmountWoIEPSRate&gt;
&1lt;TotalsalePricesagt;230&lt;/TotalsalePricesgt;
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Revision con puntos de control
Se colocaron breakpoints en las siguientes secciones clave del codigo:

Después de mapear los parametros de entrada en
Guga21Service.TransactionProcessingStateless.

Aqui pudimos inspeccionar el contenido de parameters.ListParameters ya con los nombres
que usara Guga y el monto se mostré correctamente:

En la preparacion de parametros de ejecucion en Guga21Service.ExecuteOperation:
después de obtener inputParams con GetParametersExecuteProcess, examinamos el
objeto y se vio reflejado correctamente el deposito ($230)
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Parameters

Parameters

[10] = Parameters

Justo antes de enviar la peticion a Guga: dentro de ExecuteOperation. Aqui se pudo revisar
en requestParameters los valores finales que se mandaran, en especial MONTO vy
COMISION. Este punto confirma qué se enviara exactamente al integrador mostrandose
correctamente el monto y comision.

=> paran.Field.E

erviceResponse =

En la construccion del hash de seguridad GetStringInSHA256ForReservedParameter en
Guga21Service también mostrandose correctamente:
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eters> requestParame
Parameters

7] = Parameters

Output = Parallel Stacks

tReservedParameter() in FAhorro.POS.Services.Guga2

ExecuteOperation()

ice. TransactionProcessingStateless()

Payments.ExecuteTransactionStateless()

Durante las pruebas controladas con los mismos datos de la base de sucursal se pudo
confirmar que se trae el monto correcto desde el POS, y no se reprodujo el error. En
todas las pruebas, el valor de MONTO fue correctamente enviado como xsd:decimal y con
el monto real ($230.00) indicando que se trata de un caso aislado por una conversion o
manipulacién errénea de datos en tiempo de ejecucion.

Causa del problema

El error se origind porque el monto del depédsito que se debia enviar al integrador Guga
(campo MONTO) fue asignado incorrectamente en la preparaciéon de los parametros de la
transaccion en un caso aislado. En lugar de enviar $230.00 (el depdsito) como monto y
$12.00 como comisién, el sistema envié “1236” en el campo MONTO. Esto hizo que Guga
interpretara el monto como $1,236.00, tal como se ve en la respuesta del servicio, a pesar
de que en caja solo se cobraron $242.00 (depdsito $230 + comision $12).

Este comportamiento indica una transformacion defectuosa del monto antes de invocar el
servicio de Guga pero bajo circunstancias especiales un indicio es que en la peticion
registrada el campo MONTO aparece como string “1236” en lugar de un decimal
“230.00”mientras que la comisién si se envi6 correctamente como 12.00.
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Esto sugiere que el valor del depdsito no se tomé correctamente de la entrada del POS. Es
probable que durante la preparacién de parametros, el cddigo interpretara mal el valor
numérico como una confusién de decimales resultando en esa cifra incorrecta.

Debido a la falta de visibilidad de logs detallados en puntos clave del flujo, no es posible
determinar con absoluta certeza en qué punto exacto se produjo la alteracion del monto. Por
esta razon, es necesario implementar logs adicionales en la construccién y transformacion
de los parametros que se envian a Guga, esto permitiria detectar de inmediato valores
inconsistentes y facilitar el diagnéstico preciso en futuras incidencias.
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1. Inicio en el POS

!

2. Llamada a ExecutelnfoOperation
(parametros iniciales)

para obiener los

parametros iniciales requendos por el servicio

i

3 ExecutelnfoOperation responde

con la estructura de
parametros requerida para la transacci
incluida la comision aplicable

i

4. Preparacion en POS: validaciones y limites

H

/

5. Confirmacion y llamada a
TransactionProcessingStateless

para ejecutar el pago
y prepara la lista final de parametros a enviar

¥

6. Mapeo y encriptacion de pardmetros sensibles
(Encrypted=true)

!

7. Generacion del hash (RESERVED)

v

2. Llamada a Guga (Guga21Client. Ejecuta)

v

9. Guga procesa y responde con éxito

v

Guga aceptard si el hash coincide,
incluso si el monto es incorrecto ya que no
forma de saber el monto real

10. Confirmacion automatica (si hay ID_CONFIRMA)

El codigo detecta Confirmationld
en la lista de respuesta y automaticame|
liama a ExecuteConfirmCperation
y Guga21Client.Confirma

v

11. Registro final y retorno al POS con ticket
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Posible solucion

Para detectar y diagnosticar este tipo de problemas en el futuro, es conveniente agregar
logs detallados en puntos clave del cddigo. A continuacion se sugieren lugares especificos
donde insertar registros.

En Guga21Service.TransactionProcessingStateless antes de llamar a ExecuteOperation
para que se registre el valor original que llegd desde el POS, antes de cualquier
transformacion.

if (this.GetExistingAuthorization

Guga21Service.ExecuteOperation, después de armar la lista requestParameters y antes de
serviceClient.Ejecuta, actualmente ya existe un log con la peticion completa, pero

agregariamos uno especifico para el monto y ver si hay discordancia con el tipo de dato.
Custom ". Log

(€] Parameters.Value returned = {Decimal} 230.00
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Conclusion

Del analisis se concluye que el problema fue probablemente producto de un bug en la
preparacion de los parametros de la transaccion, pero se necesita tener mayor visibilidad
para identificar con certeza como se generd por lo cual se recomienda colocar logs mas
especificos para ver que llevé a enviar un monto equivocado al integrador Guga21. En la
transaccion investigada (Folio V01732000054513), el sistema debia reportar un depésito de
$230.00 mas $12.00 de comisién, pero envié $1,236.00 como monto generando una
discrepancia posiblemente relacionada con cémo se manejan los decimales ya que no hubo
error de comisién ni de estructura que detuviera el flujo, por lo cual implementar los logs
adicionales sugeridos para que, de presentarse de nuevo una discrepancia de este tipo, se
detecte rapidamente en los archivos de log ofreciendo una capa extra de diagnéstico.
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